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MEETOD VEDELIKE AUTOMAATSEKS KRUPTEERIMISEGA 
MARKEERIMISEKS JA JARGNEVAKS IDENTIFITSEERIMISEKS 



; TEHNIKAVALDKOND 



Leiutis kuulub erinevate vedelike, nagu naiteks bensiini, diislikiituse, toornafta ja teiste 
naftasaaduste, ohtlike vedelike ja erireeglite kohaselt kasitsetavate vedelate kemikaalide, 
vedeljaadete, farmatseutiliste vedelike, toostusvete ja -vedelike, ballast- ja pilsivee jne 
markeerimise ning identifitseerimise meetodite valdkonda. Seejuures ei ole leiutise 
kasutusvaldkond piiratud eelpool loetletud vedelikega. 



TEHNIKA TASE 



Vedelike markeeriminenendeeristanriseksontelmikatasemestteadajubapikemataega.Esimest 
korda kasutati orgaanilist varvainet pliid sisaldava bensiini markeerimiseks juba 1926 aastal. 
Hilisemal ajal on varvilisandeid kasutatud naiteks ainult pollumajanduses kasutamiseks 
turustatava kutuse eristamiseks, samuti kiirtee kasutamisel vastava kiirteemaksu tasumise 
kindlaks tegemiseks ja mitmetel teistel eesmarkidel. Kaesoleval ajal kasutavad praktiliselt koik 
suuremad naftakompaniid, nagu naiteks Shell, Unocal, Arco, Chevron, Lukoil jt erinevate 
bensiiniliikide jaoks erinevaid varvamelisandeid (Kaplan, I. etal "Organic Geochemistry", 27(5), 
289-317, 1997. Seejuures on markeerimislisandite kasutamise pohiliseks eesmargiks bensiini 
vms paritolu kindlaks tegemise voimaldamine, seda eelkoige seoses kutuse maksustamisega voi 
keskkonnakaitsega. 

Markerite kasutamise uldisemaks eesmargiks on konkreetsele vedelikule identiteedi andmine 
selleks, et eristada seda sellega sarnastest vedelikekst. Juhul, kui eeldatavalt markeeritud 
vedelikus ei tuvastata markeri olemasolu, siis ei ole tegemist originaaltootega. Kui aga markeri 
olemasolu tuvastatakse, siis on tegemist selle tegelikult valmistajalt parit vedelikuga. Viimane 
vaide kehtib tiksnes eeldusel, et markerit ei ole voltsitud ning see on samasugune nagu kasutati 
originaaltootemarkeerinrisprotsessis.Paljudelj^ 

eelistatav kasutada niisugust markeerimist, mille puhul markeeritud tootes olev marker on 
tavakasutajale nahtamatu, kuid see on volitatud kasutaja (naiteks ametliku edasimuiija) poolt 
kindlaks tehtav. Sellist markeerimist nimetatakse "peidetud markeerimiseks". 



Kuid ka vaatamata "peidetud markeerimiseks" kasutatavate meetodite kiirele taiustumisele ja 
nende aktiivsele kasutamisele ei garanteeri "peidetud markeerimine" kuigi tohusalt vedelike, sh 
kutteainete, tegeliku paritolu tuvastamist ning ei tokesta nende vedelike illegaalset kasutamist, 
kokkusegamist voi vSltsimist, aga samuti ka ei voimalda keskkonna tegeliku saastaja 
s ^dlakstegemistparastvedelikumahavd^ 
mitmed jargnevalt valja toodud pohjused: 

i) Analuusi tulemusi on vSimalik simuleerida voi moonutada sarnaste lisandite lisamisega. 

10 ii) Markeeritud vedeliku identifitseerimiseks on vajalik proovi vStmine koos jargneva 
detailse laboratoorse analttusiga, mille tottu identifitseerimisprotsess on tihti aeganoudev ja 
kulukas. Praegu kasutusel olevad markeerimismeetodid pohinevad eranditult laboratooriumis 
tehtavatel analuusidel. 

is iii) Kuid ka kiituse senituntud "peidetud markeerimise" viisid on markimisvaarses ulatuses 
mojutatud inimteguri poolt. Isegi siis, kui kasutatav markerite koostis v6i markeerimisprotseduur 
on salastatud, voi kui rakendatakse spetsiifilist tuvastanusprotseduuri, on olemas potensiaalne 
oht nende avalikuks tulekuks voi nendest teada saamiseks. 

Loetletud puuduste korvaldamiseks on valja pakutud erinevaid markeerimis- ja 
analiiUsimeetodite taiustusi. 



Eelpool punktis (i) nimetatud puuduste kSrvaldamiseks on valja tootatud uusi markereid, mida 
on kutustest lihtsate keemiliste voi ftUsikaliste protsessidega raske korvaldada, nagu naiteks 
C16-C26-n-alkaanid (RU 2 199 574 Rubanik S.I. et al "Chemical marker "), eriti aga markerid, 
midaonv6imaliklisadavaikesteskogustes,nagunaiteksl,4-dimetum-2-ni^ 
441 Papa, Sisto Sergio "Marker for petroliferous products"), C1-C6 alkuul (US 5 205 840 
Friswell Michael R. "Markers for petroleum, method of tagging and method of detection ") ja 
komposiitmarkerid (US 4 209 302 Orelup, Richard B., "Marker for petroleum fuels") ning mida 
onvoimalikkindlakstehah 

markerid, mis muutuvad nahtavaks parast keemilise reagendi lisamist (WO 9 632 462 Desaj 
Bkharat et al "Composition including thymol-phthaleine marker, method and solution for 



marking petroleum product, and a method for identification of petroleum product"), voi 
markerite spetsiifilised kombinatsioonid, mille puhul vedelikku viimisel markerid vastastikku 
kustutavad tiksteise varvuse (US 6 294 110 Zimin Sr Al, et al "Color canceling marking 
systems". Osa valjatootlusi on ka seotud markeritega, mille kasutamisel turvalisema 
: markeerimise saavutamiseks on noutav unikaalse tuvastamisprotseduuri kasutamine. 

Punktis (ii) loetletud puuduste korvaldamiseks on valja tootatud meetodeid ja 
markeerimissusteeme markeerimis- ja identifitseerimisprotsesside automatiseerimiseks, mille 

mlemusenaonvedelikemarkeeriminejanendeidentifitseerinnnelihtsustunud.Dokumen^ 
0 240 274 (Altenkirch, Gunther et al "Marking device and extrusion system with a marking 
device of this type") on kirjeldatud vedelike markeerimiseks kasutatavat tappispumpamise 
sfisteemi. Dokumendis WO 02 098 199 (Soschin, Moshe et al "Method and system for marking 
and determining the authenticity of liquid hydrocarbons") on kirjeldatud mikroprotsessoripoolt 
juhitavat allikast (naiteks tsisternist) sihtkohta (naiteks mahutisse) voolava vedeliku 
markeerimis- j a identifitseerimisprotsessi. 

Praktikas kasutatakse markeerimiseks markerite voi mitmekomponentsete ainete 
kombinatsioone.Nii on dokumendis US 5 958 780kirjeldamdmarkeerimissusteemi,mispohineb 
vahemalt kahe vedelikus lahustatud markeri eelnevalt kindlaks maaratud kontsentratsiooni 
suhtel. Teise markeri kontsentratsiooni ja esimese markeri kontsentratsiooni suhet, mis 
maaratakse kindlaks kasutades optilist neeldumisspektrit v5i fluorestsentskiirguse spektrit, 
vorreldakse vedeliku identifitseerimiseks vastavate eelnevalt kindlaks maaratud vaartusega. 

Hoolimata arvukatest senini markeerimis- j a identifitseerimistehnoloogiates tehtud taiustustest 
on punktis (iii) valja toodud probleem ikka veel lahendamata ja takistuseks taielikult turvalise 
markeerimise saavutamisel. Lisaks sellele on voimalik iiksk6ik missuguste markereid, 
markeerimis- ja tuvatusprotsesse puudutavate unikaalsete omaduste ilmsiks tulek (kas siis 
informatsioomvarastamisega^nformatsioommuunnsegaasjast 
jne), mille tottu on v5imalik markeeritud vedeliku voltsimine. 

Leiutises on valja pakutud taielikult automaatne markeerimismeetod ja selle meetodi 
kasutamiseks ette nahtud markeerimissusteem, mille abil on lahendatud k6ik eelpool punktides 
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(i) kuni (iii) loetletud puudused. See osutus voimalikuks tanu sellele, et: 



Leiutises ei kasutata mitte mingisugust niisugust salajast informatsiooni, mida oleks 
vSimalik reaalselt avalikustada asjast huvitatud isikutele. Leiutise kohaselt on vedelike 
markeerimiseks ja indentifitseerimiseks voimalik kasutada arvukaid erinevaid selleks sobivaid 
markereid, kusjuures markeerimiseks kasutatud markerite andmed sisalduvad kriipteeritud 
koodis, ning markereid ja nende koguseid on vSimalik iga jargmisena markeeritava 
vedelikukoguse puhul muuta (vt punkt i). 

Leiutises valjapakutud identifitseerimisproteduuri on vSimalik lihtsasti jakiiresti (reaal- 
ajas) labi viia kohapeal ilma vajaduseta teostada laboratoorseid analuiise (vt punkt ii). 

Markeerimis- ja identifitseerimisprotsess toimuvad automaatselt, kasutades krupteerimis- 
dekrupteerimisvahendeid, mille puhul inimteguri kui niisuguse moju on praktiliselt valistatud 
(vt punkt iii). 



LEIUTISE OLEMUS 



Leiutises on esitatud meetod ja susteem vedelike automaatseks markeerimiseks ning leiutise 

kohastmeetoditkasutadesmarkeeritudvedelikejargnevaksidentifitseerimiseks.Leiutisekohane 
markeerimismeetod sisaldab jargmiseid samme: 

a) Valitakse vahemalt kaks, eelistatavalt enam markerit (milleks on markeerimiseks 
kasutatavat ainet sisaldav nn markeerimisvedelik, tekstis edaspidi - marker), mis on 
markeeritavas vedelikus lahustuvad ja millel on iseloomulikud spektraalsed tunnused nende 
eristamiseks markeeritud vedelikust ilma vajaduseta neid markereid markeeritud vedelikust 
eraldada, seejuures on iseloomulikeks tunnusteks markerite optiline neeldumisspekter voi 
fluorestsentskiirguse spekter, mis paiknevad vahemalt uhes lainepikkuste vahemikus, milles 
olevate erinevate markerite neeldumisspektrid voi fluorestsentskiirguse spektrid (voi siis 
molemad) peavad olema omavahel erinevad ning lisaks sellele peavad need olema erinevad 
molemast, nii markeeritud vedeliku enda neeldumisspektrist voi fluorestsentskiirguse spektrist 
kui ka iikskoik missuguse teise selles vedelikus veel kasutatud markeri neeldumisspektrist voi 
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fluorestsentskiirguse spektrist ja olema nende suhtes selgesti eristatavad. 

b) Maaratakse kindlaks markeeritavasse vedelikku viidavad markerid ja nende kogused. 

5 c) Markerid viiakse markeeritavasse vedelikku. 

d) Maaratakse kindlaks igauksiku marked kontsentratsioonjamarkerite kontsentratsioonide 
omavaheline suhe markeeritavas vedelikus. 

10 e) Markeerimise teostamise jarel kontrollitakse koheselt markeeritud vedeliku 
markeerimiskoodi ja vajadusel seda korrigeeritakse. Korrigeerimine voib osutuda vajalikuks 
juhul, kui markeeritud vedelikus olevate markerite spektrid kas praktiliselt kattuvad voi 
asetsevad iiksteisele liiga lahedal. 

15 f) Parast vedeliku markeerimist moodustatakse seda markeeritud vedelikku identifitseeriv 
unikaalne kood, milles sisalduvad andmed kasutatud markerite, markerite kontsentratsiooni ja 
nende omavahelise suhte kohta ning see kood krupteeritakse. 

Seejarel saadud kriipteeritud kood edastatakse markeeritud vedeliku volitatud kasutajale 
20 (ametlikule tellijale) koos markeeritud vedelikuga, et voimaldada vedeliku saabumisel selle 
kohapeal identifitseerimist. 

Meetod vedeliku identifitseerimiseks parast selle markeerimist sisaldab jargmiseid samme: 

25 a) markeeritud vedeliku saabumisel sisestab volitatud kasutaja (ametlik tellija) saadud 
kriipteeritud koodi dekrupteerimismoodulisse; 

b) kriipteeritud koodi dekrupteerimise tulemusena saab tellija teada andmed algselt 
markeerimiseks kasutatud markerite, nende kontsentratsiooni jakontsentratsioonide omavahelise 
30 suhte kohta; 



optilise neeldumisspektri voi fluorestsentskiirguse spekteri pohjal tehakse kindlaks 
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kasutatud markerite iseloomulikud spektraalsed tunnused, 



d) maaratakse automaatselt kindlaks iga markeeritud vedelikus sisalduva marked tegelik 
kontsentratsioon, tuginedes needumisteguri vaartusele voi fluorestsentskiirguse intensiivsusele 

5 iseloomulikele spektraaltunnustele vastavas spektriosas; 

e) kontrollitakse markerite moodetud kontsentratsioonide ja nende omavahelise suhte 
vastavust krupteeritud koodis sisalduvatele algvaartustele. 

10 Kui mootmise tulemusena saadud markerite kontsentratsiooni vaartused on algvaartustega 
praktiliselt uhesugused, siis tahendab see seda, et markeering on identifitseeritud kui originaal 
ja vastava markeeringuga vedelik on parit selle tegelikult valmistajalt. 

LeiutisekohasemeetodipuhulvSibkrupteerimiskoodollaigauuevedelikukogusemarkeer^ 
15 eelmistest markeerimiskoodidest erinev. 



voi 



LeiutisesvaljapakutudmeetodteebpraktiliseltvSimatuksmarkeerimistulemustevoltsimise 
moonutamise sarnaste lisandite lisamise teel, sest markerite parameetrite algvaartused ja nende 
moodetud spektraalsed eritunnused on kaitstud krupteeritud koodiga ja voivad igal jargmisel 
20 vedelikukogusel olla erinevad. See vSimaldab taielikult valistada inimteguri moju vedelike 
markeerimisele. 

JOONISTE LOETELU 

25 Joonisel FIG 1 on kujutatud vedelike krupteeritud markeerimis- ja identifitseerimisstisteemi 
pShielemendid; 

joonisel FIG 2 on kujutatud markeerimissSlme (MS) lihtsustatud plokkskeem; 
so joonisel FIG 3 on kujutatud markeeringulugeja (MR) lihtsustatud plokkskeem; ja 

jooniselFIG4onillustreeritud vedelike krupteeritud markeerimisejaidentifitseerimisesfisteemi 
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talitlust. 



Jargnevalt kirjeldatakse joonistele viidates markeerimise turvalisust suurendava leiutise kohase 
markeerimismeetodi realiseerimiseks kasutatavat markeerimissusteemi. 

5 

JooniselFIG 1 onkujutatud markeerimissusteemi pohielemendid. Markeerimissiisteem sisaldab 
markeerimissdlme (MS), markeeringulugejat (MR), krttpteerimis- ja dekrupteerimismoodulit 
sisaldavat juhttarkvara (CS) ja infoedastusvorku (IN). 

10 JoomselFIG2onkujutatodmarkeerimissolme(MS)lmtsustatudplokkskeem.Jo 

et markeerimissdlm (MS) sisaldab arvukalt markerite mahuteid V„ V 2 , ... V M , markeerimispead 
2, mis on ette nahtud markerite markeeritavasse vedelikku 4 viimiseks kindla ruumalaga 
portsjonite kaupa, ja markeerimist juhtivat mikroprotsessorit 3, mis sisaldab 
krapteerimismoodulit sisaldavat juhttarkvara (CS). 



15 



Joonisel FIG 3 on kujutatud mikroprotsessori 6 poolt juhitava markeeringulugeja (MR) 
Iihtsustatud plokkskeem. Markeeringulugeja (MR) too pohineb kas optilise needumisspektri, 
fluorestsentskiirgusspektri voi nende kombinatsiooni tuvastamisel. Markeeringulugeja (MR) 
sisaldab valgusallikaga 1 esimest spektraalse selekteerimise seadet 2, kasitsi kasitsetavat voi 
20 labivooluga naidisekambrit 3, ning teist spektraalse selekteerimise seadet 4, mille esimene osa 
4a on ette nahtud fluorestsentskiirguse mdotmiseks ja teine osa 4b on ette nahtud 
fotomeetrilisteks mootmisteks. Markeeringulugeja (MR) sisaldab veel fotodetektoreid 5a ja 5b 
ning mikroprotsessorit 6 koos krupteerimismoodulit sisaldava juhttarkvaraga (CS). 

25 Markerite algkontsentatsioom^ 

juhuslikke arve. Markeerimise jarel moodustatud markeerimiskood, mis sisaldab andmeid 
markeerimiseks kasutatud markerite kohta, kriipteeritakse ja markeeritud vedeliku 

identifitseerimiselkasutataksesedakrupteerimiskoodikuivotitmarkeermgu^ 
ja analttiisiprotseduuri seadistamiseks. 



30 



Joonisel FIG 4 on kujutatud vedelike krupteeritud markeerimise ja identifitseerimise siisteem, 
mis koosneb vedeliku markeerimise j a volitatud kasutajale (ametlikule tellijale) valjastamise 
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osast 1 ja volitatud kasutaja (ametliku tellija) poolsest osast 2. Markeeritud vedeliku edastaniist 
selle volitatud kasutajale (ametlikule teUijale) on kujutatud katkendliku joonega noolega, samuti 
on stisteemi molemad osad 1 ja 2 omavahel uhendatud infoedastusvSrgu IN abil. 

5 Vedelike krupteeritud markeerimise ja identifitseerimise siisteem tootab jargmiselt. 

Valitud vedelikukoguse markeerimise alustamisel genereerib markeerimissolmes (MS) olev 
kriipteerimismoodulit sisaldav juhttarkvara (CS) N juhuslikku arvu, ja markeerimissolm 
markeerib vedeliku kasutades N erinevat markerit M N , kusjuures igat markerit on 1 kuni m 
10 portsjonit. Kui markeerimisprotsess lSppeb, teeb markeeringulugeja (MR) kindlaks markeeritud 
vedeliku spektraalsed eristavad tunnused ja krupteerimismoodul krupteerib markeeritavas 
vedelikus olevate markerite mdodetud kontsentratsioone ja nende suhteid sisaldava 
markeerimiskoodi krupteeritud koodiks. 

15 Krupteeritud kood (EC joonisel FIG 4) edastatakse markeeritud vedeliku volitatud kasutajale 
(ametlikule tellijale) koos vastava krupteeritud koodiga markeeritud vedeliku saadetisega. 
Markeeritud vedeliku j a krupteeritud koodi sihtkohta saabumisel sisestatakse krupteeritud kood 
markeeringulugejasse (MR). Markeeringulugejas (MR) olev dekrupteerimismoodulit sisaldav 
juhttarkvara (CS) dekriipteerib koodi ja tagab markeeringulugejas (MR) mootmisteks oigete 

seadismstekasutanuse.Markeermgulugejatkasutataksevedelikuiden^^^^^ 
ja analuiisi teostamiseks. 

Markeengulugeja (MR) uhendamine infoedastusvorguga (IN) voimaldab edastada vedeliku 
identsuse kontrollimise tulemused. Teatud juhtudel v6ib infoedastusvorku (IN) kasutada ka 
turvalisuse suurendamiseks. 

Infoedastusvorguks (IN), mille kaudu edastatakse nii krupteeritud markeerimiskoode kui ka 
erinevaid mSotetulemusi, voib olla nii lokaalne infoedastusvork (LIN) kui ka globaalne 
infoedastusvork (GIN). 

Kui markeeringulugeja (MR) paigutatakse markeeritud vedeliku sailitusmahutisse ning see on 
kriipteerimiskoodi poolt pidevalt sisse lulitatud, siis v6ib see lokaalse infoedastusvorgu (LIN) 



kaudu edastada haireteate vedeliku seisundi muutuse (segatud vedelik, lahjendatud vedelik jne) 
korral. 



Globaalsetinfoedastusvorku on vSimalikkasutada vedeliku laialiveojasellevolitatudkasutajate 
5 (ametlike tellijate) poolt vastuvotmise kontrollimiseks. 



Leiutise kohase markeerimismeetodi ja siisteemi peamised eristavad tunnused 



on: 



suur turvalisus, markeeritud vedeliku kaitstus pettuste, voltsingute ja jaljenduste eest; 
10 - parameetrite jalgimise voimalus reaalajas janende kohapeal kindlaksmaaramise voimalus 
ilma laboratoorsete katsete teostamise vajaduseta; 

voimalus tootada vorgus on-line reziimis, jalgida vedeliku kvaliteeti ja edastada 
kvaliteedis toimuvatele muudatustele osutavaid andmeid reaalajas. 

15 LEIUTISE TEOSTUSE NAlDE 

MarkeerimissSlmes (MS) on kolm (3) markeerimisanumat ja kriipteeritud markeerimiseks 
kasutatakse kolme markerit, mis on tahistatud jarjestikuste numbritega n = 1, 2, 3 N. Igat 
markerit n on maksimaalselt voimalik lisada kuni kuus (6) kindlalt fikseeritud portsjonit, st 
lisada on voimalik kas 1, 2, 3, 4, 5 voi 6 portsjonit markerit. 

Markeerimise alustamisel valitakse n markeri hulgast valja 3 markerit ja markeerimisanumad 
taidetakse valitud markeritega. Valja valitud markerite numbrid on markeerimissolme tarkvara 
sisendparameetriteks. Iga markeerimisprotsessi algul genereerib tarkvara 3 juhuslikku taisarvu 
vahemikus 1 kuni 6. Need juhuslikud taisarvud vastavad iga konkreetse markeri puhul kindla 
mahuga portsjonite arvule, mis markeerimisel viiakse markeeritavasse lahusesse. Nii naiteks 
maarab juhuslike arvude genereerimisel saadud arvude kombinatsioon 234, et 1. 
markeerimisanumas sisalduvat markerit lisatakse 2 portsjonit, 2. markeerimisanumas olevat 
markerit lisatakse 3 portsjonit ja 3. markeerimisanumas olevat markerit lisatakse 4 portsjonit. 
Kokku on 3 erineva markeerimislahuse ja kuni 6 portsjoni puhul vSimalik kasutada 8 1 6 erinevat 
ja kordumatut markeerirniskombinatsiooni. 
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Kui markerite markeeritavasse vedeliku lisamine on lopetatud, siis teeb markeeringulugeja (MR) 
kindlaks vastavate markerite spertraalkarakteristikud ja moodab markerite kontsentratsiooni. 
MSodetud kontsentratsioonide vaartused c u c 2 ja c 3 soltuvad markeerimisel lisatud markeri 
portsjonite arvust ja markeeritava vedeliku kogusest. Seejarel arvutatakse iga markeri 
; kontsentratsiooni suhe jargmise markeri kontsentratsiooni, st leitakse suhted = c/c 2 ; i 2 = c/c 3 . 
MoodetadkontsentatsioomdesuhevSibermedam 

suhtest tulenevalt markeeritava vedeliku spektri mojust (vedeliku spektraalsest taustast). 
Tuginedes c u c 2 ja c 3 moSdetud ning i 7 ja i 2 arvutatud vaartustele moodustatakse unikaalne 
kordumatu kood ID, mis identifitseerib markeeritud vedeliku, naiteks ID = </*,«, n c c c 

Selles koodis sisalduvad kolm esimest arvu naitavad kasutatud markerite jarjekorranumbreid, 
jargmised kolm arvu vastavad markerite moSdetud kontsentratsioonile ja viimased kaks arvu 
tabistavad markerite kontsentratsioonide omavahelisi suhteid. Kasutades krupteerimistarkvara, 
naiteks DES (Data Encryption Standard) protseduuri (Federal Information Processing Standards 
Publication 46-2 FIPSPUB 46-2) v5i IDEA (International Data Encryption Algorithm) (Lai, X. 
(1992) "On the Design and Security of Block Ciphers ", volume 1 of ETH Series in Information 
. Hartung-Gorre Verlag), saadakse tulemuseks kriipteeritud 8-kohaline kood ID(E)= 
ABCDEFGH. 

See kriipteeritud kood ID(E) saadetakse koos markeeritud vedelikuga selle volitatud kasutajale 
(ametlikuletellijale). Selle^ 

(MR) dekrupteerimismooduli sisendparameetrina. Dekrupteerimisprotsessi loppedes saadakse 
markeeringulugeja (MR) poolt taastatud esialgsed vaartused n u n 2 , n 3 , c u c 2 , c 3 , i u i 2 , ja neid 
kasutatakse markeeringulugeja (MR) poolt jargneval kontsentratsiooni mootmisel 
vordlusandmetena. Markeeringulugeja (MR) moodab kontsentratsioonid c> u c> 2 , c> 3 ja maarab 
kindlaks suhted i \ ja i> 2 . Moodetud ja valja arvutatud vaartusi vorreldakse vastavate koodi ID(E) 
dekrupteerimisel saadud vaartustega ning otsustatakse, kas tegemist on ehtsa voi voltsitud 
vedelikuga. 
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PATENDINOUDLUS 



1. Meetod vedelike automaatseks krupteerimisega markeerimiseks, kusjuures meetod 
5 sisaldab jargmiseid samme: 

valitakse vahemalt kaks, eelistatavalt enam markerit, mis on markeeritavas vedelikus 
lahustuvad, kusjuures markeritel on iseloomulikud spektraalsed tunnused nende eristamiseks 
markeeritud vedelikust ilma vajaduseta neid markereid markeeritud vedelikust eraldada, 

10 seejuures on iseloomulikeks spektraalseteks tunnusteks markerite optiline neeldumisspekter voi 
fluorestsentskiirguse spekter, mis paiknevad vahemalt iihes lainepikkuste vahemikus, milles 
olevate erinevate markerite neeldumisspektrid voi fluorestsentskiirguse spektrid (voi siis 
molemad) peavad olema omavahel erinevad ning lisaks sellele peavad need olema erinevad 
molemast, nii markeeritud vedeliku enda neeldumisspektrist voi fluorestsentskiirguse spektrist 

15 kui ka ukskoik missuguse teise selles vedelikus veel kasutatud markeri neeldumisspektrist voi 
fluorestsentskiirguse spektrist ja olema nende suhtes selgesti eristatavad; 

maaratakse kindlaks markeeritavasse vedelikku viidavate markerite kogused; 
20 markerid viiakse markeeritavasse vedelikku; 

maaratakse kindlaks iga iiksiku markeri kontsentratsioon ja arvutatakse markerite 
kontsentratsioonide omavaheline suhe markeeritavas vedelikus ning nende andmete pShjal 
moodustatakse igat markeeritud vedelikku identifitseeriv unikaalne, ainult sellele 
25 vedelikukogusele iseloomulik markeerimiskood; 

seejuures erineb meetod jargmiste sammude poolest: 

markeeritavasse vedelikku viidavate markerite koguse kindlaks maaramiseks 
so genereeritakse iga markeri jaoks juhuslik arv, mille vaartus maarab kindlaks markeeritavasse 
vedelikku viidava markeri kindla ruumalaga portsjonite arvu. 
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markeerimise teostamise jarel kontrollitakse koheselt markeeritud vedeliku 
markeerimiskoodi ja vajadusel seda korrigeeritakse, ja 

markeeritud vedelikku identifitseeriv markeerimiskood kriipteeritakse. 

5 

2. Meetod vastavalt noudluspunktile 1, erineb selle poolest, markerid viiakse 
markeeritavasse vedelikku ilma inimese osaluseta automaatselt. 

3. Meetod vastavalt noudluspunktile 1, erineb selle poolest, et markeerimiskood, mida 
10 kasutatakse jargmise vedelikukoguse markeerimiseks, on voimalik valida eelmistest 

markeerimiskoodidest erinev. 

4. Meetod vastavalt noudluspunktile 1, erineb selle poolest, et markeerimise loppedes 
kontrollitakse markerimiskoodi markeerimisseadme markeeringulugeja abil kohapeal reaalajas. 

15 

5. Meetod noudluspunktide 1 kuni 4 kohase meetodiga markeeritud vedelike 
identifitseerimiseks, seejuures sisaldab meetod jargmiseid samme: 

markeeritud vedeliku optilise neeldumisspektri voi fluorestsentskiirguse spekteri pohjal tehakse 
20 kindlaks vedeliku markeerimiseks kasutatud markerite iseloomulikud spektraalsed tunnused, 

markeeritud vedeliku optilise neeldumisspektri voi fluorestsentskiirguse spektri intensiivsuse 
pohjal vastavas lainepikkuste vahemikus maaratakse kindlaks iga markeeritud vedelikus 
sisalduva markeri tegelik kontsentratsioon, 

25 

seejuures erineb meetod jargmiste sammude poolest: 

markeeritud vedelikku identifitseeriva knipteeritud markeerimiskoodi saamisel sisestatakse see 
dekrupteeri-mismoodulisse; 

30 

knipteeritud markeerimiskood dekrupteeritakse, mille tulemusena saadakse andmed algselt 
markeerimiseks kasutatud markerite, nende kontsentratsiooni ja kontsentratsioonide omavahelise 



suhte kohta; 



13 



kontrollitakse moodetud kontsentratsioonide janende omavahelise suhte vastavust kriipteeritud 
markeerimiskoodi dekriipteerimisel saadud vaartustele, ja otsustatakse, kas tegemisest on ehtsa 
5 voi voltsitud vedelikuga. 

6. Meetod vastavalt noudluspunktile 5, erineb selle poolest, et markeeritud vedeliku 
identifitseerimine toimub kohapeal automaatselt ja reaalajas. 
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LUHIKOKKUVOTE 



Lemtises on pakutud vSlja meetod vedelike automaatseks kriipteerimisega markeerimiseks ja 
seda meetodit kasutades markeeritud vedelike identifitseerimiseks. Markeerimiseks valitakse 
teatud arv markereid ja iga markeri jaoks genereeritakse juhuslik arv, mis maarab markeri 
koguse. Markerite arvu, nende mSodetud kontsetratsiooni ja kontsentratsioonide suhte pohjal 
markeeritavas vedelikus moodustatakse spetsiifiline, ainult seda vedelikku identifitseeriv 
markeerimiskood. Markeerimiskood lcriipteeritakse ja edastatakse toote volitatud kasutajale 
(ametlikule tellijale). Saadud krupteeritud markeerimiskoodis dekrupteeritakse ja selles 
sisalduvaid markerite parameetreid vorreldakse vedelikus tegelikult sisalduvate markerite 
kohapeal kindlaksmaaratud parameetritega, ja nende andmete vSrdlemisel vedelik 
identifitseeritakse. Identifitseerimine toimub automaatselt reaalaajas ilma vajaduseta teostada 
seni kohustuslikuks olnud laboratoorseid analtiiise, tagades inimfaktori taleliku valistamise nii 
markeerimis kui ka indetifitseerimisprotsessidest. Sellega suureneb oluliselt vedelike 
markeerimise turvalisus. 



ABSTRACT 



The invention provides a method for automatic encrypted marking of liquids and for identifying 
liquids marked by using this method. For marking a certain number of markers is selected and 
for every marker a random number is generated, the value of which defines the amount of a 
marker. Based on the number of markers, their measured concentrations and the relation of 
markers concentrations in the marked liquid a specific marking code is compiled, characteristic 
only for this liquid. The marking code is encrypted and delivered to an authorized user (official 
purchaser). The encrypted marking code is decrypted and for identifying of the liquid the 
original parameters contained in the marking code are compared with parameters actually 
measured on site. This identification is carried out automatically in real time without any need 
for laboratory analyses, thus practically excluding human factor in both the marking and 
identification processes. By using the proposed method the security level of marking liquids is 
remarkably improved. 
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Fig 4 



